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Databehandleraftale

MiCAR ApS som databehandler

Version 2.0 - Opdateret 6. august 2026

Part | Oplysninger

Den dataansvarlige [KUNDENS JURIDISKE NAVN]
CVR: [UDFYLDES]

Adresse: [UDFYLDES]

E-mail: [UDFYLDES]

Databehandleren MiCAR ApS
CVR-nr. 36893990
Smedeholm 11, 1.
2730 Herlev
contact@micar.dk

Aftalegrundlag

Den dataansvarlige og MiCAR ApS er hver iszer en “part” og tilsammen “parterne”. Parterne indgar denne
databehandleraftale med bilag ("Databehandleraftalen”) som en integreret del af den aftale, hvorunder MiCAR
leverer sine lgsninger og ydelser til den dataansvarlige ("Hovedaftalen”).

1. Baggrund og formal

1.1 MiCAR leverer salgsautomatisering, kundedataplatform, e-commerce, kommunikations- og relaterede services
til den dataansvarlige som beskrevet i Hovedaftalen og de til enhver tid dokumenterede servicebeskrivelser.

1.2 | forbindelse med leveringen behandler MiCAR personoplysninger pa vegne af den dataansvarlige. Den
dataansvarlige fastleegger formalene med og de vaesentlige hjeelpemidler til behandlingen, mens MiCAR alene
handler som databehandler inden for den dokumenterede instruks.

1.3 Databehandleraftalen skal sikre parternes overholdelse af Europa-Parlamentets og Radets forordning (EU)
2016/679 (GDPR), den danske databeskyttelseslov og @vrige bindende databeskyttelsesretlige regler, der finder
anvendelse pa behandlingen.

1.4 Databehandleraftalen frigar ikke nogen af parterne fra forpligtelser, som falger direkte af gaeldende ret. Den
dataansvarlige er fortsat ansvarlig for lovligheden af behandlingsformal, behandlingsgrundlag, transparens og
instrukser.

2. Definitioner

2.1 Begreber som "personoplysninger”, "behandling”, "registreret”, "dataansvarlig”, "databehandler”,
persondatasikkerheden” og "tilsynsmyndighed” har samme betydning som i GDPR.

brud pa

2.2 "Underdatabehandler” betyder en tredjepart, som MiCAR engagerer til at behandle personoplysninger pa
vegne af den dataansvarlige.

2.3 "Tredjeland” betyder et land uden for EU/E@S. Fjernadgang, supportadgang eller anden tilgaengeligggrelse fra
et tredjeland anses som en overfgrsel, nar dette falger af gaeldende ret og myndighedspraksis.
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3. Behandlingens genstand og instruks

3.1 Behandlingens genstand, formal, karakter, typer af personoplysninger, kategorier af registrerede og varighed
fremgar af Bilag A.

3.2 MiCAR ma kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige.
Databehandleraftalen, Hovedaftalen, servicebeskrivelserne, konfigurationer foretaget af den dataansvarlige og
efterfglgende skriftlige instrukser udger tiisammen instruksen.

3.3 MiCAR underretter omgaende den dataansvarlige, hvis en instruks efter MiCARs vurdering er i strid med
GDPR, anden EU-ret eller national databeskyttelsesret. MiCAR kan suspendere den bergrte behandling, indtil
instruksen er bekraeftet, sendret eller dokumenteret lovlig.

3.4 Hvis MiCAR er retligt forpligtet til at behandle personoplysninger ud over instruksen, underretter MiCAR den
dataansvarlige om kravet inden behandlingen, medmindre lovgivningen forbyder underretning af hensyn til vigtige
samfundsmaessige interesser.

4. Den dataansvarliges forpligtelser

4.1 Den dataansvarlige sikrer, at der foreligger et gyldigt behandlingsgrundlag, at de registrerede modtager de
kraevede oplysninger, og at instrukserne er lovlige, tilstraekkeligt praecise og ajourfarte.

4.2 Den dataansvarlige giver MiCAR de oplysninger om behandlingen og risiciene, som er ngdvendige for, at
MiCAR kan opfylde sine forpligtelser, herunder oplysninger om eventuelle saerlige kategorier af personoplysninger,
oplysninger om strafbare forhold eller behandlinger med hg;j risiko.

5. Fortrolighed og behandlingssikkerhed

5.1 MiCAR sikrer, at personer med adgang til personoplysninger kun behandler dem efter instruks og har forpligtet
sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt. Adgange tildeles efter need-to-know og
least-privilege, gennemgas regelmaessigt og lukkes uden ungdig forsinkelse, nar behovet ophgarer.

5.2 MiCAR gennemfgrer og opretholder passende tekniske og organisatoriske foranstaltninger efter GDPR artikel
32 under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostninger, behandlingens karakter,
omfang, sammenhaeng og formal samt risiciene for de registreredes rettigheder og frihedsrettigheder.

5.3 Minimumsforanstaltningerne fremgar af Bilag B. MiCAR skal Igbende teste, vurdere og evaluere effektiviteten
af foranstaltningerne og tilpasse dem ved vaesentlige sendringer i risici, teknologi, behandling eller trusselsbillede.

5.4 MiCAR fgrer den fortegnelse over behandlingskategorier, som kraeves efter GDPR artikel 30, stk. 2, og
samarbejder efter anmodning med den kompetente tilsynsmyndighed.

5.5 MiCAR underretter den dataansvarlige om vaesentlige eendringer i sikkerhedsforanstaltningerne, hvis
endringen med rimelighed kan pavirke beskyttelsesniveauet eller den dataansvarliges risikovurdering.

6. Bistand til den dataansvarlige og registreredes rettigheder

6.1 MiCAR bistar under hensyntagen til behandlingens karakter og sa vidt muligt ved hjaelp af passende tekniske
og organisatoriske foranstaltninger den dataansvarlige med at besvare anmodninger om registreredes rettigheder
efter GDPR kapitel IlI.

6.2 Modtager MiCAR en anmodning direkte fra en registreret, videresender MiCAR den uden ungdig forsinkelse til
den dataansvarlige og besvarer ikke anmodningen ud over at bekraefte modtagelsen, medmindre den
dataansvarlige har instrueret MiCAR herom.

6.3 MiCAR bistar endvidere den dataansvarlige med overholdelse af GDPR artikel 32-36, herunder
risikovurderinger, konsekvensanalyser, forudgaende haring, dokumentation af brud og underretning af
registrerede.

6.4 Almindelig bistand, som med rimelighed kan forventes som led i tienesten, er omfattet af det aftalte vederlag.
Ved bistand herudover har Databehandleren krav pa betaling efter medgaet tid og forbrugte materialer for al
bistand.
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7. Brud pa persondatasikkerheden

7.1 MiCAR underretter den dataansvarlige uden ungdig forsinkelse efter at vaere blevet opmaerksom pa et brud pa
persondatasikkerheden. MiCAR tilstraeber, at den fgrste underretning sker senest 24 timer efter konstatering, ogsa
selv om alle oplysninger endnu ikke foreligger.
7.2 Underretningen skal, efterhanden som oplysningerne foreligger, mindst indeholde:

* en beskrivelse af bruddets karakter, tidspunkt og bergrte systemer eller behandlingsaktiviteter

* kategorier og omtrentligt antal bergrte registrerede og registreringer

« de sandsynlige konsekvenser for de registrerede

« trufne og foreslaede afhjaelpnings- og begreensningsforanstaltninger

* kontaktoplysninger pa den person, der kan give yderligere oplysninger

* oplysninger, som den dataansvarlige med rimelighed behgver for at vurdere anmeldelse til tilsynsmyndigheden og

underretning af registrerede.

7.3 MiCAR dokumenterer alle brud, herunder faktiske omsteendigheder, virkninger og afhjaelpende tiltag, og stiller
dokumentationen til radighed for den dataansvarlige i det omfang, det er nagdvendigt for overholdelse af GDPR
artikel 33 og 34.

7.4 MiCAR ma ikke uden den dataansvarliges forudgaende godkendelse underrette registrerede, medier eller
andre tredjeparter om bruddet, medmindre MiCAR er retligt forpligtet hertil. Dette begreenser ikke MiCARSs pligt til
at samarbejde med kompetente myndigheder.

8. Underdatabehandlere

8.1 Den dataansvarlige giver MiCAR en generel skriftlig godkendelse til at anvende de underdatabehandlere, der
er anfgrt i Bilag C, til de beskrevne behandlingsaktiviteter.

8.2 Den dataansvarlige giver MiCAR generel godkendelse til at udvaelge og anvende underdatabehandlere i
forbindelse med leveringen af ydelserne. Det samme gaelder for evt. tilfgjelser og udskiftninger af
underdatabehandlere. MiCAR underretter den dataansvarlige om planlagte tilfgjelser eller udskiftninger af
underdatabehandlere med et rimeligt varsel, séledes at den dataansvarlige har mulighed for at g@re indsigelse pa
et sagligt databeskyttelsesretligt grundlag.

8.3 MICAR indgar en skriftlig aftale med hver underdatabehandler, som paleegger mindst de samme
databeskyttelsesforpligtelser som denne Databehandleraftale, herunder krav om sikkerhed, fortrolighed, bistand,
sletning, revision og tredjelandsoverfarsler.

8.4 MiCAR forbliver fuldt ansvarlig over for den dataansvarlige for underdatabehandlerens opfyldelse af sine
databeskyttelsesforpligtelser.

8.5 Efter anmodning stiller MiCAR relevante dele af underdatabehandleraftaler og dokumentation for tilsyn til
radighed. Kommercielle oplysninger uden betydning for databeskyttelsen kan anonymiseres eller udelades.

9. Overforsler til tredjelande og internationale organisationer

9.1 MiCAR ma kun overfare, gare tilgeengelige eller behandle personoplysninger i et tredjeland pa baggrund af en
specifik og dokumenteret instruks fra den dataansvarlige. Instruksen og overfgrselsgrundlaget skal fremga af Bilag
C. MiCAR har ikke en selvstaendig eller ensidig ret til at etablere nye tredjelandsoverfarsler.

9.2 Enhver overfgrsel skal opfylde GDPR kapitel V. Overfagrselsgrundlaget kan eksempelvis vaere en geeldende
tilstreekkelighedsafggrelse, herunder EU-U.S. Data Privacy Framework for en modtager, der pa
overfgrselstidspunktet er gyldigt certificeret, eller EU-Kommissionens standardkontraktbestemmelser 2021/914
kombineret med de ngdvendige vurderinger og supplerende foranstaltninger.

9.3 MiCAR skal far og under en overfgrsel kontrollere, at det valgte grundlag fortsat er gyldigt. Ved brug af
standardkontraktbestemmelser skal MiCAR bistd med en dokumenteret Transfer Impact Assessment (TIA),
vurdere relevante lokale love og praksis og gennemfgre ngdvendige supplerende tekniske, kontraktuelle og
organisatoriske foranstaltninger.

9.4 MiCAR underretter uden ungdig forsinkelse den dataansvarlige, hvis et overfgrselsgrundlag opharer,
suspenderes eller efter MiCARs vurdering ikke lzengere kan overholdes, eller hvis eendringer i lovgivning,
myndighedspraksis eller leverandgrforhold kan pavirke vurderingen. MiCAR suspenderer den bergrte overfgrsel,
medmindre parterne inden rimelig tid etablerer et gyldigt alternativt grundlag.

9.5 MiCAR opretholder en dokumenteret exit-plan for vaesentlige tredjelandsoverfarsler, herunder muligheden for
at flytte behandlingen, begraense fijernadgang, eksportere data og slette data hos den bergrte leverander.
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9.6 Hvis MiCAR eller en underdatabehandler modtager en myndighedsanmodning om adganag til
personoplysninger, skal MiCAR, i det omfang loven tillader det, straks underrette den dataansvarlige, vurdere
anmodningens lovlighed, s@ge at begreense omfanget og anfaegte anmodningen, hvis der er rimeligt grundlag
herfor.

10. Dokumentation, tilsyn og revision

10.1 MiCAR stiller alle oplysninger, der er ngdvendige for at pavise overholdelse af GDPR artikel 28 og denne
Databehandleraftale, til radighed for den dataansvarlige og giver mulighed for samt bidrager til revisioner og
inspektioner udfgrt af den dataansvarlige eller en uafthaengig revisor bemyndiget af denne.

10.2 Tilsyn kan som udgangspunkt opfyldes gennem ajourfgrte revisionsrapporter, certificeringer,
sikkerhedsdokumentation, spgrgeskemaer og opfglgningsmeder. Den dataansvarlige kan kreeve supplerende
dokumentation eller inspektion, hvis standarddokumentationen ikke giver tilstraekkelig sikkerhed, ved vaesentlige
andringer, konkret mistanke om manglende overholdelse, sikkerhedsbrud eller myndighedskrav.

10.3 Planlagte inspektioner varsles normalt mindst 20 arbejdsdage og gennemfares i normal arbejdstid med
mindst mulig forstyrrelse. Varsel kan fraviges ved sikkerhedsbrud, myndighedskrav eller begrundet mistanke om
vaesentlig manglende overholdelse.

10.4 Den dataansvarlige afholder som udgangspunkt egne revisionsomkostninger. Hvis revisionen paviser
vaesentlig misligholdelse fra MiCARs side, afholder MiCAR rimelige omkostninger til afhjeelpning og den
ngdvendige opfalgende kontrol. Fortrolige oplysninger fra andre kunder ma ikke udleveres.

10.5 MiCAR farer Igbende tilsyn med underdatabehandlere i et omfang, der star i forhold til risikoen.

11. Varighed, ophgr, returnering og sletning

11.1 Databehandleraftalen geelder fra parternes accept og sa laeenge MiCAR behandler personoplysninger pa
vegne af den dataansvarlige. Bestemmelser om fortrolighed, revision, ansvar, returnering og sletning geelder, sa
lzenge MiCAR eller en underdatabehandler opbevarer personoplysningerne.

11.2 Ved opher sletter MiCAR personoplysninger. MiCAR sletter ogsa eksisterende kopier, medmindre EU-ret
eller national ret kreever fortsat opbevaring.

11.3 Sletning af brugeradgang er ikke i sig selv tilstreekkelig. MiCAR skal sikre faktisk sletning eller irreversibel
anonymisering i aktive systemer og kan efter anmodning bekraefte sletningen skriftligt.

11.4 Personoplysninger i backup kan bevares i den dokumenterede rotationsperiode, dog hgjst 120 dage efter
sletning i aktive systemer, forudsat at oplysningerne er utilgaengelige for almindelig drift, fortsat beskyttes efter
denne aftale og slettes automatisk ved overskrivning. Genindlaeses en backup, skal allerede slettede
personoplysninger slettes igen uden ungdig forsinkelse.

11.5 MiCAR ma efter ophgr alene bevare aggregerede eller irreversibelt anonymiserede oplysninger, der ikke kan
henfgres til den dataansvarliges kunder eller andre fysiske personer. Berigede data, adfeerdsdata og statistik, der
fortsat er personoplysninger, er omfattet af slette- eller returneringspligten.

11.6 Hvis lovgivningen kraever opbevaring, isolerer MiCAR oplysningerne, begraenser behandlingen til det
lovbestemte formal og oplyser den dataansvarlige om retsgrundlag og opbevaringsperiode, medmindre dette er
forbudt.

12. Vederlag, misligholdelse og ansvar

12.1 Forhandleraftalens bestemmelser om betaling, misligholdelse, ansvar og ansvarsbegraensning geelder ogsa
for Databehandleraftalen, i det omfang de ikke strider mod ufravigelige regler, denne Databehandleraftales
minimumsforpligtelser eller de registreredes rettigheder efter GDPR.

12.2 Ingen ansvarsbegraensning i Forhandleraftalen kan fortolkes som en begraensning af en parts forpligtelser
over for en tilsynsmyndighed eller en registrerets rettigheder efter GDPR artikel 79 og 82.

13. Forrang, eendringer og lovvalg

13.1 Ved modstrid om behandling af personoplysninger har denne Databehandleraftale forrang for
forhandleraftalen, forretningsbetingelser og @vrige dokumenter. Bilag A-C har forrang i den raekkefalge, der er
ngdvendig for at sikre lovlig behandling og beskyttelse af de registreredes rettigheder.

13.2 /Endringer i instruks, behandlingsaktiviteter, underdatabehandlere, sikkerhed eller overfarsler skal
dokumenteres skriftligt. MiCAR kan ikke ensidigt eendre Databehandleraftalen pa en made, der reducerer
beskyttelsesniveauet eller udvider behandlingen.
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13.3 Parterne genbesgger aftalen ved relevante loveendringer, myndighedsafgarelser, vaesentlige aendringer i
tjenesten eller risikobilledet.

13.4 Aftalen er underlagt dansk ret. Tvister behandles efter Hovedaftalens vaernetingsbestemmelse, uden at dette
begreenser Datatilsynets eller andre kompetente myndigheders befgjelser.

14. Kontaktpersoner og underskrift

Dato Dato

For den dataansvarlige For MiCAR ApS
Navn: Navn:

Stilling: Stilling:
Underskrift: Underskrift:
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Bilag A — Oplysninger om behandlingen

A.1 Behandlingens formal

MiCAR behandler personoplysninger for at levere de ydelser, som den dataansvarlige har bestilt, herunder import,
organisering og aktivering af kundedata, salgsautomatisering, kundesegmentering, beregning eller klargering af
tilbud, udsendelse og opfelgning pa kommunikation, selvbetjening/e-commerce, rapportering, support og
dokumentation.

Behandlingen ma alene ske til den dataansvarliges dokumenterede forretningsformal og ikke til MiCARs egne
uforenelige formal.

A.2 Behandlingens karakter og handlinger
¢ Indsamling eller modtagelse fra den dataansvarliges DMS, CRM, deekhotel, veerkstedssystemer, filer, APl'er eller
andre aftalte kilder.

* Registrering, strukturering, validering, sammenstilling, berigelse, segmentering og beregning efter den
dataansvarliges regler.

* Opbevaring, s@gning, visning og adgang for autoriserede brugere.

* Udsendelse af e-mail og andre aftalte kommunikationskanaler samt registrering af levering, abning, klik og kundens
handlinger, hvor lovligt.

* Generering af tilbud, links, formularer, kundeportaler og ordre-/lead-data.
* Rapportering, logning, fejlsggning, sikkerhed, backup, support, eksport, returnering og sletning.

* Profilering eller automatiseret segmentering kan ske som led i salgsautomation, men MiCAR ma ikke traeffe
afgerelser med retsvirkning eller tilsvarende vaesentlig virkning for den registrerede, medmindre det er udtrykkeligt
instrueret og lovligt.

A.3 Kategorier af registrerede

* Nuveerende, tidligere og potentielle kunder hos den dataansvarlige.

* Ejere, brugere, forere eller kontaktpersoner knyttet til keretgjer, serviceaftaler, vaerkstedsydelser, deekhotel eller
andre ydelser.

* Medarbejdere og kontaktpersoner hos den dataansvarlige, i det omfang de anvender eller administrerer Igsningen.

A.4 Typer af personoplysninger

Kategori Eksempler / afgransning

Identitets- og kontaktoplysninger Navn, e-mailadresse, telefonnummer, postadresse, kunde- og kontakt-id.

Kgaretgjsoplysninger Registreringsnummer, stelnummer/VIN, meerke, model, variant, farste
registrering, kilometerstand og relation til kunden.

Aftale- og serviceoplysninger Serviceaftale, udlgb, kilometergreenser, servicebehov, vaerkstedsbesgag,
tilbud, ordrestatus og relevante produktdata.

Deek- og hjuloplysninger Deaektype, dimension, slidbane, skeevslid, DOT/alder, deekstatus,
daekhotelrelation og anbefalinger.

Kommunikations- og adfaerdsdata Samtykke-/reservationsstatus, udsendelser, levering, abning, klik,
formularsvar, kab/afvisning, kundeservicekontakt og kampagnehistorik.

Tekniske oplysninger IP-adresse, enheds-/browserdata, tidsstempler, bruger-id, sikkerheds- og
systemlogs i det omfang ngdvendigt.

Betalingsoplysninger Kun hvis udtrykkeligt aftalt. MiCAR bgr som udgangspunkt ikke opbevare
fulde betalingskortdata; betalingsleverander og rolle skal fremgéa af Bilag
C.

Seerlige kategorier / CPR / strafbare forhold Ma ikke behandles, medmindre det udtrykkeligt er angivet, risikovurderet

og instrueret i en skriftlig tilleegsaftale.

A.5 Varighed

Behandlingen pabegyndes, nar tjenesten aktiveres, og varer, sa laenge Hovedaftalen er i kraft, samt i den
efterfglgende dokumenterede eksport- og sletteperiode.
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Bilag B — Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolomrade Minimumskrav

Informationssikkerhed og ansvar

Dokumenterede politikker, roller og ansvar; regelmeaessig risikovurdering;
ledelsesopfglgning; databeskyttelse og sikkerhed indarbejdet i sendringsstyring.

Adgangsstyring

Unikke brugeridentiteter; rollebaseret adgang; least-privilege;
godkendelsesprocedure; periodisk adgangsreview; hurtig lukning ved
rolleophear.

Kryptering og transmission

Kryptering under transmission med aktuelle sikre protokoller; kryptering af
relevante data og backups i hvile; sikker ngglehandtering og begraenset
nggleadgang.

Logning og overvagning

Logning af administrative handlinger, adgang, sendringer, eksport og
sikkerhedshaendelser i rimeligt omfang; beskyttelse mod manipulation; alarmer
og regelmaessig gennemgang.

System- og netveerkssikkerhed

Miljgadskillelse, firewall/netvaerkskontrol, malwarebeskyttelse hvor relevant,
sikre konfigurationer, patch- og sarbarhedsstyring, begreenset
administrationsadgang.

Sikker udvikling og sendringer

Versionsstyring, peer review eller tilsvarende kontrol, test far produktion,
handtering af secrets, sikkerhedsreview ved vaesentlige sendringer og
adskillelse af udviklings-/test-/produktionsmiljger.

Tilgaengelighed og backup

Regelmaessige backups, overvagning af backupjobs, test af gendannelse,
redundans og beredskab til at genoprette adgang og tilgeengelighed rettidigt.

Heendelseshandtering

Dokumenteret incident response-proces, roller, eskalation, bevaringsvaerdige
logs, lessons learned og mulighed for at opfylde underretningsfristen i punkt 7.

Dataminimering og sletning

Kun ngdvendige felter importeres; testdata anonymiseres eller syntetiseres
hvor muligt; dokumenterede sletterutiner; sikker sletning ved ophgr og ved
udlgb af opbevaringsperioder.

Fysisk sikkerhed

Datacentre og kontorlokationer beskyttes mod uautoriseret adgang, brand,
vand, stremudfald og andre relevante fysiske risici; hostingkontroller
dokumenteres via leverandgrmateriale.

Personale og fortrolighed

Fortrolighedsforpligtelser, sikkerheds- og databeskyttelsestraening,
baggrundskontrol hvor lovligt og risikobaseret, klare onboarding/offboarding-
processer.

Kontinuitet og katastrofeberedskab

Beredskabs- og gendannelsesplaner med ansvar, kontaktveje, kritiske
afhaengigheder og tredjelandsexit.
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Bilag C — Underdatabehandlere og tredjelandsoverfgrsler

Underdatabehandler Ydelse / behandling Behandlingslokation(er)
DigitalOcean, LLC Hosting, servere, backup og teknisk Primaer datacenterlokation:
infrastruktur. Amsterdam, Holland
Google Ireland Limited / Google LLC | Webanalyse eller relaterede Primaer datacenterlokation:
tienester, hvis aktiveret. Dublin, Irland
Acquia Inc./Mautic Marketing- og salgsautomatisering, Hostes af Digital Ocean
herunder udsendelse af e-mails, Primeaer datacenterlokation:
segmentering, kampagnestyring Amsterdam, Holland
samt registrering af kundeadfaerd og
engagement.

Slut pa Databehandleraftalen
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